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La ciberseguridad, el gran reto
para las compaiias en la era digital

ESTRATEGIA/ E| 56% de las empresas no tiene un plan definido de ciberseguridad, segiin un informe de
Minsait. Banca, telecomunicaciones, seguros y energia son los sectores mas avanzados en este sentido.

Jesus delas Casas. Madrid
La pandemia ha acelerado la
digitalizacion global, ha gene-
ralizado el teletrabajo y ha in-
centivado la migracién de
aplicaciones hacia la nube.
Sin embargo, esto ha multipli-
cado las brechas de ciberse-
guridad en las empresas. Co-
mo resultado de esta mayor
exposicion y del incremento
de las amenazas, las compa-
fifas se han visto obligadas a
revisar sus estrategias de ci-
berseguridad. Sin embargo,
muchas no han reaccionado
atin a este nuevo escenario.
En concreto, el 90% de las
empresas no dispone de pro-
fesionales especializados en
ciberseguridad, un 82% no
tiene actualizados sus regis-
tros de activos digitales a pro-
teger, un 73% no ha imple-
mentado mecanismos de
concienciacion para sus em-
pleados y apenas el 55%
cuenta con un Centro de
Operaciones de Ciberseguri-
dad dirigido a detectar y res-
ponder a ciberataques. Estas
son las principales conclusio-
nes de lapresentacion del ter-
cer Informe sobre madurez
digital en ciberseguridad, ela-
borado por Minsait y SIA,
companias pertenecientes a
Indra.

Visién estratégica

“La relevancia de la ciberse-
guridad esta creciendo, pero
ain tenemos un amplio ca-
mino por recorrer”, recalcd
Luis Alvarez Satorre, CEO
de SIA. Los datos extraidos
reflejan que en muchas orga-
nizaciones subyace una falta
de vision estratégica. “La mi-
tad de las empresas no ha in-
corporado atin la cibersegu-
ridad a sus agendas y le dan
un tratamiento meramente
tactico”, afiadio. Asi, se cen-
tran en la adquisicién de he-
rramientas y dejan a un lado
aspectos decisivos como la
cultura, los procesos y las
personas.

A partir de entrevistas per-
sonales a responsables de un
centenar de grandes empre-
sas y organismos esparioles y
europeos, ademés de exper-
tos en ciberseguridad, el estu-
dio concluye que el 56% de las
compaiiias carece de una es-
trategia de ciberseguridad
bien definida y esta lejos de
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Luis Alvarez Satorre, consejero delegado de SIA durante la presentacion del informe.
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cumplir con el modelo de Or-
ganizacion Digitalmente Pro-
tegida. De esta forma, su via-
bilidad se ve comprometida
enlaactual era digital.

No obstante, el informe
destaca que “hay una gran di-
vergencia en cuanto a las in-
versiones realizadas y el gra-
do de madurez digital en los
diferentes sectores”, como
puntualizé Alvarez Satorre.
Las empresas del sector ban-
cario, las telecomunicaciones,
los seguros y la energia sobre-
salen por su alto grado de
avance, inversion en nuevas
tecnologias y busqueda de
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respuestas innovadoras a los
retos de ciberseguridad.

La escasez de talento espe-
cializado es una de las dificul-
tades para las organizaciones,
que demandan cada vez més
expertos en la materia. “La
guerra por el talento afecta a
todo el ambito de la tecnolo-
gia y también la ciberseguri-
dad. Apenas el 10% cuenta
con los profesionales necesa-
rios para la puesta en marcha
de su proteccién”, recalcd
Carlos Beldarrain, director de
desarrollo de servicios de
Minsait.

Asimismo, el 68% de las
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compaiiias atin no dispone de
la figura del CISO —chiefinfor-
mation security officer—, como
responsable ejecutivo de la
seguridad de la informacion y
de su vinculacién con los ob-
jetivos de negocio. Beldarrain
aseverd que “llama mucho la
atencion que solo el 37% de
las companias disponga de
mecanismos para concienciar
a sus empleados de la impor-
tanciadelaciberseguridad”.
Por su parte, Luis Alvarez
Satorre agregd que “apenas el
20% contempla la cibersegu-
ridad desde el principio a la
hora de lanzar un servicio
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nuevo,y menos del10% la uti-
liza como un elemento dife-
rencial para proteger a sus
clientes”. A modo de reco-
mendaciones, el consejero
delegado de SIA aconsejo que
las companias “identifiquen
los riesgos, protejan sus acti-
vos criticos, detecten con ce-
leridad cualquier amenaza, se
encuentren preparadas para
responder con diligencia y,
posteriormente, se recuperen
con el menor impacto en el
negocio”.

Talento

Desde el punto de vista de las
empresas, “hay una inflacién
tremenda en el sector en
cuanto a talento: es dificil con-
seguirlo porque es muy joven
y esta atin por desarrollar, y
como consecuencia acaba-
mos pagando mucho por un
talento justito”, explico Ro-
berto Baratta, vicepresidente
ejecutivo de prevencion de
pérdida, continuidad de ne-

SITUACION

Apenas la mitad de las
empresas cuenta con
un nivel de madurez
razonable en materia
de ciberseguridad. Las
diferencias entre secto-
res son auin amplias.

gocio y seguridad de Abanca.
Baratta subray6 que “no sélo
esresponsabilidad de laadmi-
nistracion y de las universida-
des desarrollar ese talento, si-
no también de las compa-
fifas”.

Rosa Kariger, chief infor-
mation security officer global
de Tberdrola, manifest6 que
“necesitamos socios porque
el talento es escaso. Podemos
subcontratar ciertas cosas,
pero es necesario contar con
alguien dentro del negocio
que conozca perfectamente
los procesos y los riesgos y sea
capaz de transmitirlo a la alta
direccién”. Esta combinacion
entre socios especializados y
el conocimiento interno del
negocio se traduce en una vi-
sion integral.

En la misma linea, “la clave
eshacer una evaluacion de los
riesgos: hay que definir cudles
son los principales activos
que debes protegery cudl esel
impacto de una potencial
amenaza para buscar un equi-
librio”, coincidié Daniel Zapi-
co, chief information security
officer global de Globalia. Asi,
la figura del CISO tiene el co-
metido de trasladar esta vi-
sion alas altas esferas.

En cuanto al origen de los
riesgos, el informe sefiala que
el 90% de los ciberataques
emplea técnicas de ingenieria
social para romper las defen-
sas de las empresas. Durante
la pandemia, los ataques de
phishing se dispararon hasta
un 6.000%. “Mucha gente ha
tenido que relacionarse con
las administraciones por via
telematica y los hackers han
aprovechado para hacer inge-
nieria social e inyectar
malware”, dijo Santiago Ro-
driguez, director del Centro
de Seguridad de la Informa-
cién GISS (Gerencia de Infor-
matica de la Seguridad So-
cial).

Por tiltimo, Cristina Gonza-
lez Pitarch, directora de
Google Cloud Security en
EMEA, advirti6 que “el hecho
de que las defensas de una
empresa no se hayan visto
comprometidas aun no de-
muestra necesariamente que
tenga una buena seguridad”.
En materia de ciberseguri-
dad, concluy6 que “ladudano
es si recibiras un ataque o no,
sino cuando vaa ocurrir”.



