\ "
shases Comunicado
s indra
de prensa

INDRA HA COLABORADO CON INTECO Y CNPIC EN EL
DESARROLLO DE CloudCERT, LA PLATAFORMA EN LA NUBE
PARA MEJORAR LA CIBERSEGURIDAD

e Indraforma parte del consorcio que ha disefiado esta solucion, que
facilitara el intercambio de informacién sobre amenazas cibernéticas

e El prototipo permitira realizar simulaciones en las que intervendran los
actores involucrados en la proteccion de infraestructuras criticas

e Setrata de un proyecto de I+D impulsado por la Comisidén Europea

Indra ha participado como socio tecnoldgico en el desarrollo de las nuevas capacidades de
CloudCERT, que permitiran que los actores implicados en la proteccion de infraestructuras
criticas en Europa puedan compartir informacion sobre amenazas y vulnerabilidades
cibernéticas de forma segura.

El consorcio responsable de su desarrollo, liderado por INTECO, ha presentado el prototipo
este viernes 22 de noviembre en la sede de la Secretaria de Estado de Telecomunicaciones
y Sociedad de la Informacién de Espafia, en Madrid.

La plataforma proporcionara un entorno de pruebas en el que los Centros de Respuesta a
Incidentes de Seguridad Informatica (CERTS), Autoridades Nacionales, y Operadores de
Infraestructuras criticas del continente europeo podran realizar ejercicios simulados.

CloudCERT es una plataforma colaborativa web que permite intercambiar informacién sobre
amenazas, vulnerabilidades y riesgos de ciberseguridad, mejorando la coordinacion y
cooperacion de los agentes involucrados para gestionar eficazmente los activos criticos de
ataques cibernéticos.

Su disefio garantiza la confidencialidad en el intercambio de la informacién y asegura que
las personas que la manipulan estan identificadas y sometidas a los controles de seguridad
precisos por parte de cada Estado.
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También minimiza los obstaculos que dificultan la cooperacion entre operadores de
infraestructuras criticas, que se encuentran ante problemas de seguridad comunes, pese a
trabajar en sectores muy dispares.

Dentro del proyecto CloudCERT, los equipos de Ciberseguridad e Inteligencia de Indra se
han responsabilizado de la definicién del formato y el contenido de la informacion que se
comparte, analizando los estandares disponibles y definiendo el protocolo de intercambio de
informacién. Se han responsabilizado ademas de su integracion final.

La participacion en este proyecto posiciona a Indra como una de las empresas lideres en
ciberseguridad. La compafiia ha colaborado con el Centro Nacional para la Proteccion de las
Infraestructuras Criticas (CNPIC) espafiol en la elaboracion de los contenidos minimos de
los Planes de Seguridad del Operador y Planes de proteccion Especificos de las
infraestructuras criticas -que deben implementar estos operadores en Espafia- asi como las
guias de mejores précticas para su elaboracién. En la actualidad, Indra ha puesto en marcha
el centro avanzado de ciberseguridad i-CSOC, unas instalaciones propias desde las que la
compafiia presta servicio a empresas y administraciones publicas en la proteccién de sus
redes y sistemas.

CloudCERT es un proyecto coordinado por el Instituto Nacional de Tecnologias de la
Comunicacion espafiol (INTECO) en el que participa el Centro Nacional para la Proteccién
de Infraestructuras Criticas (CNPIC) como principal usuario, la Fundazione ICSA
(Intelligence Culture and Strategic Analysis), Zanasi & Partners, Europe for bussiness, y la
propia Indra.

Indra

Indra es la multinacional de consultoria y tecnologia n°1 en Espafia y una de las principales
de Europa y Latinoamérica. La innovacién es la base de su negocio y sostenibilidad,
habiendo dedicado mas de 550 M€ a I+D+i en los ultimos tres afos, cifra que la sitda entre
las primeras compafiias europeas de su sector por inversion. Con unas ventas aproximadas
a los 3.000 M€, cerca del 60% de los ingresos proceden del mercado internacional. Cuenta
con 42.000 profesionales y con clientes en 128 paises.

Comunicacion y Relaciones con los Medios
TIf.: + (34) 91 480 97 01
indraprensa@indracompany.com Madrid, 25 de noviembre de 2013



