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SIA DOTA A RED.ES DE UN ENTORNO HiBRIDO DE TRABAJO
SEGURO Y CIBERRESILIENTE

e SIA ha desplegado soluciones para la proteccion del puesto de trabajo y de
los servicios en la nube de trabajo colaborativo basadas en las tecnologias
de seguridad cloud de Microsoft, en el marco de la gestion integral y
explotacion de los servicios de IT de Red.es tras la migracion de sus cargas
de trabajo a la nube

e La plataforma de gestion de la seguridad y la IT ofrecida desde la nube
Azure ha logrado en un tiempo récord el control efectivo del puesto de
usuario en entornos remotos, el aumento de su disponibilidad frente a
ataques y un ciclo de vida del puesto gobernado y automatizado

e Tras su puesta en marcha en mas de 700 usuarios, se ha conseguido
optimizar en un 20% la gestion de las tecnologias de seguridad y usuarios, y
mejorar la proteccion global, garantizando asi la continuidad de la
actividad y mejorando la disponibilidad de los servicios que presta la
entidad

Madrid, 25 de mayo de 2023. - SIA, compaiiia lider en ciberseguridad a través de la
que Minsait presta servicios en este ambito (ambas, compaiias de Indra), ha
desplegado en Red.es, entidad publica adscrita al Ministerio de Asuntos Econémicos y
Transformacion Digital a través de la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial, una solucion integral de gestion de la seguridad y la IT sobre la
plataforma de seguridad cloud Microsoft Azure. Dicha plataforma permite la
proteccion, administracion y configuracion remota de todos los dispositivos, la
gestion de la identidad y los accesos, ademas de garantizar que los usuarios cumplen
con las politicas corporativas de imagen y salvaguarda de la informacion en entornos
hibridos.

El proyecto ha proporcionado a Red.es un enfoque holistico de seguridad integrado
con las herramientas de gestion de la IT, alcanzando un nivel superior en el control y
capacidades para la deteccion y proteccion de dispositivos e informacion de su
puesto de trabajo en movilidad.

Tras migrar sus cargas de trabajo a la nube, la gestion en remoto se hacia compleja y

la seguridad se basaba en la confianza de los entornos on premise, asumiendo
principios con riesgo. Ante este contexto, el desafio era realizar un salto cuantitativo
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en la seguridad en un entorno de trabajo remoto basado en principios Zero Trust, a
través de la implantacion de las capacidades que permitieran a Red.es el crecimiento
seguro en los entornos abiertos y cloud que se estan imponiendo en la actualidad. En
el proyecto, era fundamental garantizar la seguridad y gestion de los dispositivos
independientemente de la ubicacion, proteger el acceso a los recursos y la
informacion, evitando fugas no deseadas y garantizando el cumplimiento de las
normativas aplicables.

Para ello, SIA ha desplegado soluciones para la proteccion del puesto de trabajo y de
los servicios cloud de trabajo colaborativo basadas en las tecnologias de seguridad en
la nube de Microsoft, logrando integrar la gestion de la seguridad, de los usuarios y
de la infraestructura como punto clave para el éxito del proyecto. Roberto Espina,
CEO de SIA, senala que “esta integracion y la combinacion de las soluciones de
proteccion y la plataforma cloud de Microsoft nos ha permitido seguir acompanando a
Red.es en su viaje a la nube garantizando la continuidad de su actividad y mejorando
la disponibilidad de los servicios que presta”.

En concreto, las principales acciones de proteccion llevadas a cabo han estado
centradas en reducir los riesgos asociados a los principales vectores de ataque, entre
ellos, la identidad, a través de la solucion cloud Azure Active Directory. Algo que ha
permitido contar con un sistema de gestion de identidades robusto y de Gltima
generacion.

Tras su puesta en marcha para un ecosistema de mas de 700 usuarios, se ha
conseguido optimizar en un 20% la gestidn de las tecnologias de seguridad y usuarios,
y mejorar la proteccion global.

Por otro lado, contar con el ecosistema de soluciones de seguridad de Microsoft
Azure ha supuesto acortar el tiempo necesario para la puesta en marcha, minimizar
las interacciones necesarias y reducir el nUmero de soluciones requeridas para dar
respuesta a las necesidades del cliente, simplificando la gestion de la plataforma y
de las licencias.

En definitiva, con esta iniciativa, se logra una gestion moderna y mas segura del
puesto de trabajo, lo que permite a la entidad pUblica desempenar con éxito su
actividad y servicio en el ambito publico, empresarial y a la ciudadania en general,
cubriendo los nuevos requisitos de seguridad y amenazas a las que nos enfrentamos
hoy en dia.
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Acerca de SIA

SIA es la compania especializada en ciberseguridad lider en Espaia y Portugal, tanto en volumen
de facturacion como en talento experto, con mas de 1.600 especialistas. Su oferta de valor se basa
en las respuestas concretas que ofrece a las organizaciones ante los retos y amenazas que las
cuatro fuerzas de la digitalizacion les plantean: la presion regulatoria, las infraestructuras
conectadas, la transformacion de las arquitecturas Tl y la creciente interaccion digital de las
personas; respuestas articuladas a través de un conjunto de medidas y planes especificos para
minimizar el riesgo y maximizar la proteccion de sus negocios. La pertenencia a Indra, una de las
principales companias globales de tecnologia y consultoria con operaciones comerciales en mas de
140 paises, proporciona a SIA un profundo conocimiento sectorial asi como una sélida presencia
global. Mas informacion en: www.sia.es

Acerca de Minsait

Minsait (www.minsait.com) es la compania de Indra lider en transformacion digital y Tecnologias de
la Informacion. Minsait presenta un alto grado de especializacion y conocimiento sectorial, que
complementa con su alta capacidad para integrar el mundo core con el mundo digital, su liderazgo
en innovacion y en transformacion digital y su flexibilidad. Con ello, enfoca su oferta en propuestas
de valor de alto impacto, basadas en soluciones end-to-end, con una notable segmentacion, lo que
le permite alcanzar impactos tangibles para sus clientes en cada industria bajo un enfoque
transformacional. Sus capacidades y su liderazgo se muestran en su oferta de productos, bajo la
denominacion Onesait, y su oferta transversal de servicios.

Acerca de Indra

Indra (www.indracompany.com) es una de las principales companias globales de tecnologia y
consultoria y el socio tecnologico para las operaciones clave de los negocios de sus clientes en
todo el mundo. Es un proveedor lider mundial de soluciones propias en segmentos especificos
de los mercados de Transporte y Defensa, y una empresa lider en transformacion digital y
Tecnologias de la Informacion en Espafa y Latinoamérica a través de su filial Minsait. Su modelo
de negocio esta basado en una oferta integral de productos propios, con un enfoque end-to-
end, de alto valor y con un elevado componente de innovacion. A cierre del ejercicio 2022,
Indra tuvo unos ingresos de 3.851 millones de euros, casi 57.000 empleados, presencia local en
46 paises y operaciones comerciales en mas de 140 paises.
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