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INDRA PROTEGE LOS TELEFONOS MOVILES DE MAS
DE 12.000 DIRECTIVOS Y AUTORIDADES FRENTE AL
RIESGO DE ESPIONAJE

e Su solucién COMSec cifra extremo a extremo las comunicaciones de voz, la mensajeria y los
archivos que se envian. Facil y comoda de utilizar, es compatible con cualquier sistema
operativo y modelo de smartphone

e La compafiia completa la proteccion del terminal con un servicio de Ciberinteligencia y
securizacién: monitoriza la configuracién del teléfono y establece la biometria del
comportamiento del usuario para detectar cualquier anomalia o robo

e Intervenir un movil es la forma méas barata y eficaz de espiar negociaciones, seguir los
movimientos de una persona o realizar escuchas a través del micro o la camara del teléfono

Madrid, 4 de julio de 2018.- Indra protege mas de 12.000 terminales moviles frente al espionaje, un
problema que no deja de crecer al tratarse de la via mas eficaz y barata para espiar las negociaciones
telefénicas entre dos empresas, recoger datos de los movimientos de cualquier persona y acceder a
reuniones sin que nadie se percate, simplemente interviniendo la cdmara y micr6fono del movil.

Indra es la empresa de referencia en el ambito de las comunicaciones seguras y el proveedor de las
soluciones mas avanzadas del mercado para proteger de forma integral los teléfonos mdviles de
ejecutivos, directivos y profesionales que manejan informacion sensible para el negocio y las operaciones
de sus empresas.

Cualquier acuerdo empresarial, fusién o estrategia comercial se lleva a cabo en buena parte a través del
movil. Los profesionales lo emplean constantemente para intercambiar datos sobre el desarrollo de nuevos
productos o procesos legales en curso. Se trata de informacion que, en caso de filtrarse, afectaria
directamente a la cuenta de resultados de la compafiia y al éxito o fracaso de negocios en los que se han
invertido meses de trabajo. Sin embargo, no se suele reparar en que la cadmara o el micro del teléfono
movil que se deja sobre la mesa en una reunion pueden activarse remotamente.

Al mismo tiempo, los terminales inteligentes son cada dia mas potentes. Su memoria registra las llamadas
y el tiempo que duran, los movimientos de su portador, la agenda de trabajo, mensajes, fotos, documentos
0 Correos.

Esto hace que los ciberdelincuentes hayan encontrado en ellos la mejor forma de conocer los planes de
una empresa practicamente en tiempo real. Accediendo a ellos pueden seguir las reuniones internas de
trabajo y las conversaciones telefénicas con clientes.

Existen asimismo startups tecnol6gicas que ofrecen en el mercado negro sus servicios para hackear
moviles remotamente y realizar escuchas. Por ello, hoy en dia resulta imprescindible que todos aquellos
profesionales que manejan informacién estratégica los protejan de forma eficaz.

Mas de 12.000 altos cargos y profesionales de empresas del lIbex y de autoridades y trabajadores del
gobierno espafiol ya cuentan para ello con la solucion COMSec de Indra. Se trata de una aplicaciéon
compatible con cualquier sistema operativo y modelo de smartphone, muy cémoda y facil de utilizar, que
cifra extremo a extremo las comunicaciones de voz, la mensajeria y los archivos que se envian. Permite
establecer multiconferencias y videollamadas y crear salas de comunicaciones para mantener reuniones
seguras. Puede utilizar redes moviles, wifi 0 comunicaciones satelitales y es compatible con el resto de
aplicaciones del movil, tales como la agenda, camara o email.
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El sistema de Indra es tan eficiente que incluso facilita la conexion en paises o zonas con poca cobertura
y en momentos en los que las redes estan saturadas o fallan. Reduce también el coste de las llamadas
internacionales, ya que se realizan mediante el intercambio de paquetes de datos.

Para garantizar la seguridad completa del mévil, Indra presta ademés un servicio de Ciberinteligencia y
securizacién Mobile Security, a través del que monitoriza la configuracion del teléfono, las conexiones,
grado de vulnerabilidad, permisos que se conceden a las aplicaciones instaladas y un largo nimero de
variables.

También estudia el modo en que emplea cada usuario su moévil para poder identificar asi cualquier
situacion andmala; se trata de conocer los patrones de conexion, las apps que utiliza con mas frecuencia
o los dispositivos desde los que se suele conectar para establecer una auténtica “biometria del
comportamiento”, de modo que puedan detectar si el mdvil ha sido robado o si hay terceras personas
accediendo a él. Para ello, la compafiia se apoya en el trabajo de su unidad de negocio de transformacién
digital, Minsait, que cuenta con uno de los mayores y mas reputados equipos de expertos en
ciberseguridad del pais y una red internacional de centros avanzados de ciberseguridad o i-CSOC, que
operan 24x7, los 365 dias del afio.

Por dltimo y para cuidar la seguridad del portador del mévil en paises de riesgo, instala sistemas de
geolocalizacion que el usuario puede activar si lo considera necesario y que Indra vigila para que tampoco
sean intervenidos.

Acercade Indra

Indra es una de las principales compafias globales de tecnologia y consultoria y el socio tecnoldgico
para las operaciones clave de los negocios de sus clientes en todo el mundo. Es un proveedor lider
mundial de soluciones propias en segmentos especificos de los mercados de Transporte y Defensa, y la
empresa lider en Tecnologias de la Informacién en Espafa y Latinoamérica. Dispone de una oferta
integral de soluciones propias y servicios avanzados y de alto valor afiadido en tecnologia, que combina
con una cultura anica de fiabilidad, flexibilidad y adaptaciéon a las necesidades de sus clientes. Indra es
lider mundial en el desarrollo de soluciones tecnolégicas integrales en campos como Defensa y
Seguridad; Transporte y Trafico; Energia e Industria; Telecomunicaciones y Media; Servicios Financieros;
Procesos Electorales; y Administraciones Publicas y Sanidad. Minsait es la unidad de negocio de
transformacion digital de Indra. En el ejercicio 2017, Indra tuvo unos ingresos de 3.011 millones de euros,
40.000 empleados, presencia local en 46 paises y operaciones comerciales en mas de 140 paises.
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