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LA PLATAFORMA MINSAIT CYBER RANGE, LA PRIMERA CAPAZ
DE ‘APRENDER’ DEL ALUMNO PARA OFRECERLE FORMACION
COMPLETAMENTE PERSONALIZADA EN CIBERSEGURIDAD

e Mas de 1.000 profesionales de ciberseguridad de las Fuerzas Armadas, Cuerpos y Fuerzas de
Seguridad, empresas y universidades se entrenaron en la plataforma de Minsait el pasado afio

e La compafiia trabaja ahora en un innovador proyecto para dotarla de mayor inteligencia:
generara itinerarios formativos personalizados de forma auténoma en funcidén de los
conocimientos de cada alumno y sus necesidades laborales reales

e Latecnologia de Minsait da respuesta al urgente reto que afrontan las sociedades avanzadas
de preparar a un numero masivo de expertos cyber, ofreciéndoles contenidos practicos,
personalizados y que respondan a las necesidades de la sociedad y empresas

Madrid, 20 de junio de 2018.- Minsait, la unidad de negocio de transformacién digital de Indra, trabaja
con la Universidad Carlos Ill de Madrid en un innovador proyecto para dotar su plataforma de
entrenamiento Minsait Cyber Range con capacidad para generar de forma automatica itinerarios
formativos personalizados, perfectamente adaptados a los conocimientos de ciberseguridad y velocidad
de aprendizaje de cada alumno y ajustados a los problemas reales que afrontara en su organizacion o
empresa.

El proyecto convertira la plataforma Minsait Cyber Range en la primera del mercado capaz de ofrecer
formacion masiva, eminentemente préactica, personalizada y ajustada a las necesidades concretas de cada
organizacion o empresa.

Con ello, Minsait da una respuesta al dificil reto que los paises avanzados tienen ante si: preparar de forma
rapida y eficaz al enorme nimero de expertos que necesitan para protegerse de unos ciberataques cada
vez mas frecuentes y sofisticados. El proximo afio, se estima que unos dos millones de puestos quedaran
vacantes en este sector en todo el mundo, segun la Information Systems Audit and Control
Association (ISACA).

Ademas de formar a toda una nueva generacion de expertos, estos paises necesitan ofrecer un
entrenamiento recurrente a los profesionales en activo, lo que eleva méas alin una demanda que solo puede
ser atendida con tecnologias inteligentes como Misait Cyber Range.

La plataforma de Minsait es hoy en dia la mas avanzada del mercado. El pasado afio puso a prueba las
habilidades de méas de 1.000 profesionales de Fuerzas Armadas, Cuerpos y Fuerzas de Seguridad,
organismos oficiales, universidades y empresas de medio centenar de paises.

Minsait y la Universidad Carlos 1l de Madrid la dotaran ahora de mayor inteligencia para que pueda analizar
de forma totalmente auténoma y en tiempo real las habilidades y conocimiento de cada alumno. Tendra
en cuenta también el nivel que debe alcanzar, el tipo de organizacién en la que trabaja y la superficie de
ataque que debera defender, entre otros factores.

Minsait Cyber Range serd una de las primeras herramientas de entrenamiento del mundo adaptadas al
marco NICE elaborado por el Instituto Nacional de Normas y Tecnologia de Estados Unidos (US NIST).
Un marco que ha sido publicado recientemente y que cataloga las distintas funciones laborales de
ciberseguridad, definiendo categorias y areas de especializacion e identificando para cada una de ellas
los conocimientos, habilidades y competencias necesarias. Se trata de una iniciativa en la que la
administracién norteamericana, en colaboracion con empresas y universidades, ha invertido mas de una
década de trabajo.

Mayor autonomia y capacidades méas avanzadas
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Las mejoras que Minsait esta incorporando en su plataforma marcaran un antes y un después en la forma
de concebir la formacion practica en ciberseguridad.

Los contenidos estaran perfectamente estructurados y se adaptaran dinamicamente a cada alumno, sin
necesidad de intervencion de un instructor. Se acelera asi la preparacion del profesional y se garantizara
gue el tiempo y recursos empleados se aprovechan al maximo.

El realismo de los ejercicios sera aiin mayor y la presencia de instructores o equipos adversarios humanos
sera opcional. Para ello, la solucién generara trafico de red, ya sea sintético o replicado; y automatizara
las acciones del adversario, sea éste un defensor (si entrenamos ataque) o atacante (si entrenamos
defensa). Ademas, la orquestacion y conduccion de los ataques se llevara a cabo de forma coherente con
el proposito del ejercicio y tendra en cuenta las respuestas del alumno.

Se automatiza también la monitorizacién y supervision en tiempo real del rendimiento y las acciones de
los alumnos, para poder evaluar su desempefio con la maxima precisién. El sistema aportard ademas
ayudas de forma proactiva cuando lo considere, sin esperar a que el alumno las pida.

Por dltimo, dispondra de herramientas para la composicion automatica de nuevos ejercicios en base un
catalogo de conocimientos previos y a las necesidades concretas del profesional.

La solucion mas efectiva

Minsait Cyber Range es una de las soluciones de ciberentrenamiento mas avanzadas que existen en el
mercado. Ha sido disefiada por Indra para apoyar la formacion intensiva, individual o en grupo, en técnicas
y técticas de ciberdefensa, ciberataque, y analisis forenses. La soluciéon ha sido utilizada en distintos
CyberCamp organizados por el Instituto Nacional de Ciberseguridad de Espafia (INCIBE). También se
emple6 en el ejercicio que tuvo lugar en la Universidad Autbnoma de Madrid en el que participaron
universitarios, expertos de la Guardia Civil, el Mando Conjunto de Ciberdefensa e INCIBE. La plataforma
también fue utilizada en el Ejercicio de Ciberseguridad Nacional Cyberperseu promovido por el Ejército de
Portugal, el curso de formacién de CEPOL “Cross-Cutting aspects of cyberinvestigation — Cybercrime and
cybersecurity” o el European Cyber Security Challenge, entre otros muchos.

Minsait ofrece a sus clientes entrenamiento como servicio, de modo que no se vean obligados a incurrir
en costes ligados a la adquisicién de equipos. Les aporta asi la maxima facilidad de uso, escalabilidad y
flexibilidad en funcién de las necesidades que tenga en cada momento. En el ambito militar, la unidad de
Indra ofrece todas las garantias de seguridad para proteger contenidos clasificados y dispone de una nube
privada dotada de todas las medidas de seguridad técnicas.

Acerca de Minsait

Minsait (www.minsait.com) es la unidad de negocio de transformacion digital de Indra y su oferta esta
orientada a la consecucion de resultados inmediatos y tangibles. Cuenta con equipo multidisciplinar de
mas de 3.000 expertos en Europa y Latinoamérica que se agrupan en torno a cuatro grandes lineas de
servicio: consultoria de negocio, consultoria y tecnologia digital, productos digitales propios y
ciberseguridad. El enfoque integral que promueve Minsait requiere, méas alla de la puesta en préactica de
iniciativas de transformacion, de un profundo replanteamiento del modelo de gestion. La adquisicién de
Paradigma, lider en la oferta en formato "digital nativo" con una cultura innovadora y metodologias agile,
completa la propuesta de valor de Minsait, cuya oferta diferencial cubre, de extremo a extremo, todas las
necesidades de transformacion digital de empresas e instituciones.

Acercade Indra

Indra es una de las principales compariias globales de tecnologia y consultoria y el socio tecnolégico para
las operaciones clave de los negocios de sus clientes en todo el mundo. Es un proveedor lider mundial de
soluciones propias en segmentos especificos de los mercados de Transporte y Defensa y la empresa lider
en Tecnologias de la Informacién en Espafia y Latinoamérica. Dispone de una oferta integral de soluciones
propias y servicios avanzados y de alto valor afiadido en tecnologia, que combina con una cultura Unica
de fiabilidad, flexibilidad y adaptacién a las necesidades de sus clientes. Indra es lider mundial en el
desarrollo de soluciones tecnol6gicas integrales en campos como Defensa y Seguridad; Transporte y
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Trafico; Energia e Industria; Telecomunicaciones y Media; Servicios Financieros; Procesos Electorales; y
Administraciones Publicas y Sanidad. Minsait es la unidad de negocio de transformacion digital de Indra.
En el ejercicio 2017, Indra tuvo unos ingresos de 3.011 millones de euros, 40.000 empleados, presencia
local en 46 paises y operaciones comerciales en mas de 140 paises.
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