Comunicado de prensa indra

MINSAIT PRESENTA SU BLUE TEAM, UN EQUIPO ESPECIALIZADO
EN RASTREAR CIBERINCIDENTES QUE MULTIPLICA LA
CIBERSEGURIDAD DE EMPRESAS Y ORGANISMOS

e Analizan en tiempo real el comportamiento de los sistemas de una compafia y el uso que hacen
de ellos los profesionales para detectar cualquier situacion sospechosa. Colocan ‘cebos’ para
estudiar a los atacantes y entender su forma de actuar

e Basan su analisis en el uso de avanzadas herramientas de inteligencia artificial, técnicas
estadisticas y tecnologias de altima generacidon que les permiten procesar grandes volimenes de
datos para obtener inteligencia

¢ Indra dispone del equipo mas potente de expertos distribuido en su red internacional de centros
avanzados de ciberseguridad (i-CSOC) desde los que presta servicio a sus clientes

Madrid, 23 de mayo de 2018.- Indra present6 en el Digital Enterprise Show, el principal evento de
transformacion digital que se celebra del 22 al 24 de mayo en Madrid, el trabajo de su Blue Team, un
equipo multidisciplinar de expertos en ciberseguridad especializados en analizar el comportamiento de los
sistemas de una empresa y estudiar como se comportan sus usuarios y equipos para poner al descubierto
de forma rapida cualquier incidente que pueda haber pasado inadvertido para el resto de sistemas de
seguridad.

Observan para ello el trafico de datos, el comportamiento de sus sistemas, el origen y destino de las
conexiones y las acciones que los usuarios llevan a cabo de forma habitual. Los integrantes de este equipo
de Minsait protegen algunas de las compafias mas importantes del sector financiero, de las utilities y el
retail.

El gerente de ciberseguridad de Minsait, José Manuel Pardo, fue el encargado de dar a conocer las
capacidades del Blue Team durante la ponencia que ofrecié hoy en el DES. Explicd que este equipo se
encarga de identificar cudl es la conducta normal de una compafiia y se mantienen alerta para descubrir de
forma inmediata cualquier posible comportamiento malicioso. Afirmé que disponen para ello de una
“potente capacidad de procesamiento que les permite manejar enormes volimenes de informacién
apoyandose en avanzadas herramientas de inteligencia artificial con las que van afinando sus algoritmos
hasta dotarlos de una sensibilidad extraordinaria. Introducen para ello reglas fijas de analisis y complejos
modelos estadisticos y se apoyan en toda una serie de tecnologias complementarias de nueva generacion”.

De este modo son capaces de detectar los incidentes con la suficiente rapidez para impedir el robo o
pérdida de datos sensibles —la exfiltracion— que podrian provocar graves pérdidas econémicas para la
compaiiia, afectar a su prestigio y credibilidad frente a sus clientes, socios o proveedores o acarrear
demandas y multas millonarias.

De forma paralela, el equipo de Minsait también estudia el comportamiento de los atacantes. Cualquier
organismo, empresa o departamento debe entender perfectamente quiénes son sus enemigos naturales,
aquellos que pueden tener interés en sus datos o beneficiarse si consiguen dificultar su actividad.

Mediante el uso de sefiuelos, el equipo de ciberseguridad de Minsait no solo consigue detectar su
presencia, sino que ademas estudian como se comportan, qué tacticas emplean e incluso recogen
evidencias sobre la posible procedencia del atacante. De esta forma la empresa se convierten con el paso
del tiempo en mucho més robusta frente a este tipo de actuaciones malintencionadas y su proteccion
resulta mas sencilla.

Para mas informacion: W @minsattbyindra
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El sector de la ciberseguridad trabaja a dia de hoy con la certeza de que todas las organizaciones sufriran
tarde o temprano un ciberataque y que la Unica estrategia para protegerse de forma efectiva es la de estar
preparado para reaccionar, minimizar los dafios y sobreponerse sin que el servicio se vea afectado.

El analisis constante y la monitorizacién de la redes de la compafiia es la forma mas efectiva de detectar
agujeros en la seguridad y la presencia de software malicioso que puede estar actuando de forma
silenciosa, pasando totalmente inadvertido durante meses, mientras roba informacion sobre la préxima
licitacion, datos personales de nuestros clientes o trabajadores, detalles sobre la estrategia comercial de la
empresa o siguiendo el trabajo del departamento de innovacion, por ejemplo.

Retos y oportunidades de la transformacién digital

A lo largo de la jornada de hoy expertos de Minsait abordaron en el Digital Enterprise Show algunos de los
retos y oportunidades ligadas a la transformacion digital. Juan Prieto Moris, responsable de Soluciones
Energéticas para el Prosumidor de Indra, explicé que la transformacion que esta sufriendo la industria de la
energia a causa de la aparicion de tecnologias disruptivas junto a la preocupacion medioambiental y la
reduccion de los costes de la generacion fotovoltaica, esta haciendo econémicamente viable un modelo
distribuido mas cercano a los consumidores. “Con el apoyo de las tecnologias 10T, los consumidores pueden
reaccionar a los requisitos de los distribuidores o a los niveles de precios, ajustando su patrén de consumo u
ofreciendo servicios directamente a través de ‘retailers’ o agregadores. Juan Prieto Moris explicé también las
ventajas de la Plataforma Transactiva de Minsait, que permitird conectar todos los recursos distribuidos con
las Utilities y el consumidor para habilitar nuevos modelos de negocio.

Por su parte, Angel Bonet, director global de Marketing y Ventas de Minsait, destaco que la batalla que se
establecera entre las empresas tradicionales y nativas digitales provocara un cambio drastico en los lideres
de cada sector y la desaparicién de muchas companias “analédgicas”. “Las organizaciones que consigan
sobrevivir seran aquellas que logren reorientar su cultura hacia el nuevo consumidor y el nuevo talento
digital”. Junto a ello, Angel Bonet también incidié en otras medidas clave como la remodelacién del equipo
ejecutivo y modelo organizativo, impulso al I+D con incorporaciones de perfiles nativos digitales, apertura de
nuevos canales de comercializacion mas globales o la adopcion de la inteligencia artificial en los procesos.

Acerca de Minsait

Minsait (www.minsait.com) es la unidad de negocio de transformacién digital de Indra y su oferta esta
orientada a la consecucidn de resultados inmediatos y tangibles. Cuenta con equipo multidisciplinar de méas
de 3.000 expertos en Europa y Latinoamérica que se agrupan en torno a cuatro grandes lineas de servicio:
consultoria de negocio, consultoria y tecnologia digital, productos digitales propios y ciberseguridad. El
enfoque integral que promueve Minsait requiere, mas alla de la puesta en practica de iniciativas de
transformacion, de un profundo replanteamiento del modelo de gestién. La adquisicion de Paradigma, lider
en la oferta en formato "digital nativo" con una cultura innovadora y metodologias agiles, completa la
propuesta de valor de Minsait, cuya oferta diferencial cubre, de extremo a extremo, todas las necesidades de
transformacion digital de empresas e instituciones.

Acercade Indra

Indra es una de las principales compafiias globales de tecnologia y consultoria y el socio tecnoldgico para
las operaciones clave de los negocios de sus clientes en todo el mundo. Es un proveedor lider mundial de
soluciones propias en segmentos especificos de los mercados de Transporte y Defensa, y la empresa lider
en Tecnologias de la Informacién en Espafia y Latinoamérica. Dispone de una oferta integral de soluciones
propias y servicios avanzados y de alto valor afiadido en tecnologia, que combina con una cultura Unica de
fiabilidad, flexibilidad y adaptacién a las necesidades de sus clientes. Indra es lider mundial en el desarrollo
de soluciones tecnoldgicas integrales en campos como Defensa y Seguridad; Transporte y Trafico; Energia
e Industria; Telecomunicaciones y Media; Servicios Financieros; Procesos Electorales; y Administraciones
Publicas y Sanidad. Minsait es la unidad de negocio de transformacion digital de Indra. En el ejercicio 2017,
Indra tuvo unos ingresos de 3.011 millones de euros, 40.000 empleados, presencia local en 46 paises y
operaciones comerciales en mas de 140 paises.
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