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MINSAIT DESARROLLA LA SOLUCION MAS AVANZADA
PARA FRENAR LA ENTRADA DE SOFTWARE MALICIOSO MEDIANTE
DISPOSITIVOS USB EN EMPRESAS E INSTITUCIONES

e La unidad de negocio de Indra ha desarrollado un sistema para analizar de forma segura
ficheros y datos de dispositivos USB externos antes de que se transfieran a las redes y
sistemas criticos de las empresas e instituciones

e Lasolucién ya se emplea con éxito en infraestructuras tan criticas como redes de proceso en
Centrales Nucleares y control de entrada de software mediante dispositivos USB en Centros
de Datos

Madrid, 21 de julio de 2016.- Minsait, la unidad de negocio de Indra que da respuesta a los retos que
plantea la transformacién digital a empresas e instituciones, ha disefiado un Kiosco Frontera USB que
permite comprobar que los datos que portan dispositivos externos como memorias, discos USB u
ordenadores portatiles son seguros antes de introducirlos en sistemas o redes de la empresa que requieran
de una proteccion especial.

La solucion FEEP Kiosco Frontera USB facilita el analisis exhaustivo de los archivos de multiples
dispositivos, ya se trate de un USB, CD/DVD, Flashcard de distintos tipos, u ordenadores portétiles, entre
otros. Conectando el dispositivo a alguno de los puertos con que cuenta el Kiosco Frontera USB, esta
solucion realiza un analisis utilizando mdaltiples motores antivirus.

Como medida de proteccion frente a la vulnerabilidad BadUSB o dispositivos cuyo firmware ha sido
modificado para servir de vector de ataque y que resultan indetectables, el Kiosco Frontera USB de Minsait
establece un procedimiento por el que los ficheros analizados se trasladan a un pendrive 0 equipo seguro de
servicio, que es el que se debe emplear en las redes de la empresa. Estos dispositivos de servicio cuentan
con un certificado en su firmware que garantiza que no ha sido modificado tras su salida de fabrica y que
pueden emplearse de forma segura.

Tras realizar el andlisis, el usuario comprueba el resultado a través de la pantalla o interfaz del Kiosco USB y
puede imprimir un comprobante de que ha completado el proceso con éxito, asegurandose asi que sus
archivos y datos son seguros.

La nueva solucion de Minsait esta pensada para actuar como una eficaz medida de seguridad en
Administraciones Publicas, compafilas que gestionan infraestructuras criticas o informacién sensible,
grandes empresas en general y cuerpos y fuerzas armadas y de seguridad.

Ademas de comprobar la seguridad de archivos, la solucion FEEP Kiosco Frontera USB de Minsait también
realiza el borrado seguro de informacion sensible que se utiliza en los dispositivos de servicio, evitando que
puedan recuperarse datos ya borrados.

Minsait ya ha instalado con éxito su Kiosco Frontera USB como medida de seguridad para proteger distintas
infraestructuras criticas clave en Espafia, como centrales nucleares. También los ha instalado para proteger
su propia red internacional de Centros Avanzados de Ciberseguridad (i-CSOC), como una medida de
seguridad méas que se suma al control de accesos, identificacibn biométrica, control de presencia o la
proteccion Tempest de sus instalaciones. El nivel méximo de seguridad en los i-CSOC de Minsait aporta un
valor diferencial a los clientes que le confian su ciberseguridad.

La soluciéon FEEP Kiosco Frontera USB forma parte del ecosistema integrado de soluciones FEEP (Foresee
Engage Empower Protect) creado por Minsait. Este ecosistema actia como llave de cambio de las empresas
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en su transformacion digital. Dentro de este proceso, Minsait apoya a empresas e instituciones identificando
nuevos modelos de negocio basados en tecnologias disruptivas; transformando y reforzando las relaciones
de la empresa con sus clientes a través de los canales digitales; dotandolas de las tecnologias que impulsen
sus operaciones y les aporten una ventaja competitiva; y protegiendo su huella digital.

Sobre Minsait

Minsait es la unidad de negocio de Indra que da respuesta a los retos que la transformacion digital plantea a
empresas e instituciones, por medio de la oferta de resultados inmediatos y tangibles. Indra ha agrupado en
Minsait su cartera de soluciones de tecnologia y consultoria en el negocio digital, que le han convertido en
una de las empresas lideres de este mercado en Espafia. Y la ha impulsado con una metodologia
diferencial, una ampliada cartera de soluciones de negocio, un modelo propio y diferente de venta, entrega y
soporte orientado a la generacion de impacto, y una organizacion flexible basada en equipos
multidisciplinares, formados por especialistas de perfiles muy concretos. Minsait completa la oferta del resto
de verticales de alto valor de Indra, favoreciendo su orientacién hacia los negocios clave de sus clientes, y
con ello sera un motor para acelerar el crecimiento de Indra.

Acercade Indra

Indra es una de las principales empresas globales de consultoria y tecnologia y el socio tecnoldgico para las
operaciones clave de los negocios de sus clientes en todo el mundo. Desarrolla una oferta integral de
soluciones propias y servicios avanzados y de alto valor afiadido en tecnologia, a la que afiade una cultura
Unica de fiabilidad, flexibilidad y adaptacién a las necesidades de sus clientes. Indra es lider mundial en el
desarrollo de soluciones tecnoldgicas integrales en campos como Defensa y Seguridad; Transporte y
Tréfico; Energia e Industria; Telecomunicaciones y Media; Servicios financieros; y Administraciones publicas
y Sanidad. Y a través de su unidad Minsait, da respuesta a los retos que plantea la transformacion digital. En
el ejercicio 2015 tuvo ingresos de 2.850 millones de euros, 37.000 empleados, presencia local en 46 paises
y proyectos en mas de 140 paises.
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