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Protegiendo
infraestructura e
informacion critica
en el Sector Publico

A pesar de gue los sistemas informaticos nunca son
100% seguros ante posibles ataques, blockchain
gracias a sus caracteristicas tecnoldgicas puede
aumentar significativamente la seguridad de los
mismos, minimizando las posibilidades de ataque
cibernético. Un ejemplo claro de ello es que Bitcoin,
desde su creacion en 2009y siendo unared

publica con una capitalizacion de mercado, hasta el
momento no ha visto comprometida su seguridad.

Estonia, ya ha comenzado a implantar
paulatinamente en sus servicios una tecnologia
llamada Keyless Signature Infraestructure (KSI)

para proteger todos los datos que el Sector Publico
almacena en sus infraestructuras. A dia de hoy aplica
soluciones de blockchain alos registros electrénicos
de salud de todos sus ciudadanos y gracias a ello sus
registros poseen una fiabilidad total, accesibilidad
garantizada y resistencia a eventos disruptivos.

Esta tecnologia ofrece al ciudadano la capacidad de
detectar cambios no autorizados en sus registros y
le provee de todos los mecanismos necesarios para
garantizar de manera intrinseca una transparencia
total, al convertirle en el tnico duefio de sus datos
sin tener la necesidad de una tercera autoridad

de confianza que pueda hacer un uso ilicito de los
mismos.

Es una tecnologia aplicable también a la proteccién
de las Infraestructuras Criticas. El Gobierno

de Reino Unido bajo el programa Future Catapult
Cities ha empezado recientemente a trabajar en

el desarrollo de una red blockchain privada con el
objetivo de garantizar que el sistema operativo y el
firmware usados en la gestién de las infraestructuras
criticas no sea manipulable. Gracias a la tecnologia de
la cadena de blogues se podrd supervisar el estado

y laintegridad del software para detectar cambios
ilicitos, y asegurar que los datos transmitidos desde
los sistemas que aplican, por ejemplo, Internet of
Things (IoT) no han sido manipulados.



Identidad digital
soberana

Conocer laidentidad de un ciudadano es el primer
paso en todas las transacciones que se realizan con
las Administraciones Pudblicas.

Por ejemplo, para saber que efectivamente una
persona es representante legitima autorizada

de una persona fisica o juridica, o para que una
autoridad vincule correctamente los datos de una
sancién administrativa o penal a un ciudadano.En
este campo laidentidad digital también se puede ver
beneficiada con el uso de blockchain.

Bajo el nuevo modelo de identidad digital que
proporcionan las nuevas tecnologias blockchain
podemos destacar iniciativas como la identidad
digital que emite el gobierno de Estonia donde

a cada individuo desde su nacimiento el estado
otorga una identidad digital. En Estonia, cada
persona puede proporcionar firmas digitales
usando su tarjeta de identificacién, ID mévil o ID
inteligente, para identificarse y usar todos los
servicios electronicos de manera segura. Estonia es
uno de los paises donde el 99% de los servicios
publicos estan disponibles en linea 24/7 gracias
a un ecosistema digital sequro, conveniente

y flexible y donde se ha alcanzado un nivel de

transparencia sin precedentes en la gobernanza
del pais que ha generado una gran confianza en sus
Administraciones Publicas.

La tecnologia utilizada posibilita el control de la
informacion personal directamente en manos de
los propios consumidores de la informacion y utiliza
blockchain, el libro de contabilidad distribuido,

para compartir detalles en privado sin pasar por un
sistema central. Tal y como sefialan los expertos,
este avance supone una transformacién del
concepto de identidad en un mundo digital en el
que cada vez mas servicios estan conectados.




Transformacion
del Registro de la
Propiedad

El proceso de poseer y transferir activos, ya sea en
propiedad fisica o instrumentos financieros, por lo
general implica multiples interacciones y un largo

camino burocratico en el que intervienen multiples

agentes y autoridades para formalizar la transaccion.

Ademas del contexto burocratico mencionado hay
que sumarle gque por norma general este tipo de
procesos no suelen estar digitalizados y por tanto
es necesaria la presencia fisica de los agentes
involucrados.

En este sentido el registro de la propiedad se
posiciona como un sector en el que poder reducir

significativamente tanto los plazos como los
costes de las transacciones asociados, mediante la
digitalizacion de la informacion sobre la propiedad
de los activos primero y el almacenamiento de
esta informacion en una red blockchain posterior
que sustituya las actuales escrituras fisicas de la
propiedad.

Actualmente el registro de la propiedad sueco,
Lantmdteriet, se puede tasar en 11 billones de
coronas suecas, que representa aproximadamente
tres veces el PIB del pais.




Otro de los beneficios es la capacidad que
tiene la tecnologia para llevar un seguimiento
completo, actualizado, transparente y seguro

de a quién pertenece un bien inmueble.

El Lantmadteriet esta explorando formas de
digitalizar el proceso y para ello ha apostado por
crear una aplicacion sobre la que poder realizar
todas las acciones vinculadas al traspaso de bienes
inmuebles sirviendo de espacio de compra-venta
entre particulares, bancos e inmobiliarias donde la
transaccion queda registrada en una red blockchain
del Lantmdteriet donde se graba el detalle de la
informacion relativa al bien inmueble traspasado, asi
como cada etapa de la operacién de compra-venta.

Las ventajas que blockchain puede ofrecer al
negocio del registro de la propiedad son evidentes
y muy tangibles. Segun un estudio realizado por
Mckinsey en el Organisation for Economic Co-
operation and Development, se estima que en

los paises con registro de la propiedad el coste de
tasas administrativas alcanza los 3.5 billones de

dolares al afio. Esta importante suma de dinero
podria ser significativamente reducida con
una digitalizacién del negocio suponiendo
unimportante ahorro para la administracion
que podria emplear los margenes operativos en
proporcionar mejores servicios a sus ciudadanos.

Otro de los beneficios adicionales que supone el

uso de blockchain para transformar el negocio del
registro de la propiedad es la capacidad que tiene

la tecnologia para llevar un seguimiento completo,
actualizado, transparente y sequro de a quién
pertenece un bien inmueble y por tanto llevar un
control exhaustivo de su legitimidad, impidiendo
cualguier manipulacién no autorizada de los
registros. Ademas, proporcionaria mayor seguridad
juridica e incrementaria la seguridad del registro
de la propiedad especialmente en aquellos paises
con menor estabilidad democratica y un alto indice
de corrupcion.
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Dinamizacion
de la economia
local y turismo

Blockchain puede convertirse en un aliado en el

que los gobiernos pueden apoyarse con el objetivo
de dinamizar el comercio local de sus ciudades y
potenciar su economia. El objetivo no es otro que
crear un “token ciudad” digital vdlido en toda la red
de comercios suscrita a la plataforma facilitando una
serie de servicios extra al ciudadano por emplearlo.

Bristol y Liverpool son algunas de las ciudades
pioneras en esta iniciativa y recientemente han

lanzado su propia moneda ciudad, con la que los
ciudadanos obtienen importantes ventajas por
adquirir bienes y servicios de comercios locales. El
funcionamiento es sencillo, se podria asemejar a
una tarjeta de puntos de fidelidad valida en todos
los establecimientos de la red de comerciantes
locales. De ese modo el ciudadano por cada bien o
servicio adquirido va acumulando descuentos y otros

beneficios que puede canjear en cualquiera de estos
negocios.
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La red blockchain se distribuye entre todos los
establecimientos y usuarios, y cada establecimiento
puede actuar de nodo, garantizando de ese modo
que ninguno pueda manipular los registros y sacar
ventajas exclusivas beneficiandose a si mismo sin
respetar el acuerdo comun definido en la creacion
de lared. Por parte del usuario su uso es sencillo,
basta con adquirir a través de una aplicacion movil
a modo de “cartera virtual’, los tokens o monedas
virtuales de la ciudad, y via NFC hacer los pagos en
los establecimientos correspondiente.

Este tipo de iniciativa también impactara en los
procesos y roles del ecosistema turistico. Pensemos
en pagos seguros, baratos y faciles. Como es

una base de datos distribuida e inmutable, las

transacciones que se realizan y su correspondiente
registro es inmediato e irreversible. Esto impide
cargos duplicados en viajes, como el overbooking,
la venta de entradas de conciertos o eventos
deportivos de forma ilegal y también proporciona
mayor seqguridad al no requerir del uso de tarjetas de
débito o crédito.

Por otro lado, se puede construir un sistema

publico de gestién de valoraciones de servicios
turisticos y puntos de interés (hoteles, restaurantes,
monumentos, etc.) que aproveche las ventajas

de sequridad y descentralizacién ofrecidas porla
tecnologia blockchain, impida la manipulacion de las
valoraciones y asegure su integridad y perennidad
en el tiempo.
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Participacion
ciudadana

Algunos gobiernos y organizaciones politicas
estdn explorando ya las posibilidades que ofrece
blockchain para la participacion ciudadana, ya que
es uno de los mecanismos clave en la estrategia
de gobierno de las diferentes instituciones
publicas. Facilitar esta participacion, garantizando
laidentidad digital y el anonimato con validez
legal es una de las muchas utilidades que aporta la
tecnologia blockchain.

Enlos procesos electorales el blockchain puede
tener gran recorrido, ya que permite realizar un
registro transparente y distribuido de los votantes
y ademds comprobar que el voto emitido ha sido
contabilizado de forma adecuada mientras que
mantiene el caracter secreto del mismo. Algunos
paises ya han empezado a desarrollar experiencias
de votacion exitosas basadas en blockchain, como
por ejemplo la organizada en una provincia de Corea
del Sur o larealizada en el estado de Maine (Estados
Unidos), donde complementa el uso de papeletas
electorales.




El blockchain también ha sido empleado para realizar
elecciones internas de partidos politicos y en
votaciones de accionistas de diferentes compafiias.
Ademas la UE valora la posibilidad de su aplicacion
para mejorar los procesos electorales ya gue permite
reducir los costes y aumentar su fiabilidad.

En conclusién, podemos asegurar que nos espera un
futuro muy alentador alrededor de esta tecnologia,
ya que puede aportar un gran nimero de beneficios
que permitirdn, entre otras cosas, reducir los
costos de las transacciones e incrementar

la seguridad, fomentando e impulsando la
innovacion.
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7 Conclusiones



Las llamadas tecnologias disruptivas como

la realidad digital, la inteligencia artificial, el
blockchain, el big data o la ciberseguridad estan
transformando el mundo e impactando en los
modelos de negocio actuales y en la forma en que
las Administraciones Pdblicas van a tener que
prestar sus servicios a la sociedad.

Lainnovacion digital en el Sector Publico, aungue
puede estar inspirada en la generada previamente
en el sector privado, tiene una enorme capacidad
creativa para generar soluciones y servicios que
resuelvan las necesidades de la ciudadania, las
empresas o las instituciones a las que sirve.

La innovacion de los servicios publicos depende de
la voluntad y la motivacion de nuestros gobernantes
que deben elegir las soluciones digitales que
contribuyan a aumentar la equidad de la sociedad

y generen confianza gracias a la transparencia de
sus politicas publicas. La eleccidn de las inversiones
en tecnologias disruptivas de los gobiernos en los
proximos afios es clave para el futuro del estado del
bienestar.

En el ambito del big data, los nuevos métodos
algoritmicos como la analitica predictivay
prescriptiva permitiran crear escenarios para la
definicién de las mejores politicas publicas en
ambitos como la sanidad, la justicia, la educaciéon o la
lucha contra el fraude.

La inteligencia artificial complementara el trabajo de
los empleados publicos y ayudard a prestar servicios
de mayor valor afiadido. Los asistentes virtuales,

la vision artificial, los sistemas de reconocimiento
digital inteligente o los drones auto tripulados
contribuirdn a facilitar la vida de los ciudadanos y a
una sociedad mas segura.
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“Nos encontramos en un momento de intenso
cambio de la economia y la sociedad,
en el que se ha pasado de un entorno
en el que prima lo fisico a uno en el que prima
lo digital y en el que las Administraciones
Publicas deben dar una respuesta integral
a los retos y oportunidades que se le presentan
en un contexto de cambio acelerado.”

Cristina Ruiz, Directora General del negocio de Tl en Minsait.

La realidad digital con soluciones de realidad virtual, ~ Por ultimo, la utilizacion de soluciones basadas
aumentada o mixta mejoraran las experiencias en blockchainpermitird optimizar la forma de
educativas del futuro, generardn innumerables relacionarse de las AA.PP y sus administrados y

oportunidades en el dmbito de la promocién turistica ~ cambiara la forma en la que tradicionalmente se
de las ciudades y contribuirdn a la integracion de las han venido prestando ciertos servicios publicos,

personas con diversidad funcional. dotdndolos de mayor transparencia y logrando una
participacién mas activa de los administrados en las
La cibersequridad serd la encargada de proteger decisiones de las autoridades que les gobiernan.

nuestra huella digital y nuestros activos mas
valiosos, los datos, en un mundo hiper conectado
en el que la ciberdelincuencia es ya un modelo de

negocio. l



;Te imaginas como serala administracion
del futuro?

Big data

Smart cities
Sanidad
Justicia
Turismo

Fraude

Inteligencia artificial

Inteligencia documental
Visién artificial
Chatbot

Drones

Realidad digital

Educacién
Turismo

Integracién social

g

Cibersequridad

Plataformas de simulacion
Identificacién biométrica

Internet de las cosas

Blockchain

Proteccién de infraestructuras
Registro de la propiedad
Identidad digital

Dinamizacién de la economia

Participacién ciudadana

Nosotros ya la vemos
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